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Do natychmiastowej publikacji: 13.11.2023 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OGLASZA PROPOZYCJE WPROWADZENIA
PRZEPISOW DOTYCZACYCH CYBERBEZPIECZENSTWA DLA SZPITALIW
CALYM STANIE NOWY JORK

Propozycja wprowadzenia wiodacych w skali kraju przepisoéw, przy wsparciu 500
mln USD na finansowanie technologii informatycznych w opiece zdrowotnej;
rozwoj strategii cyberbezpieczenstwa w stanie Nowy Jork

Poprawa cyberbezpieczennstwa ma pomoc szpitalom w utrzymaniu dostepnosci
systemoéw niezbednych do zapewnienia opieki zdrowotnej pacjentom i ochrony
informacji zdrowotnych.

Gubernator Kathy Hochul ogtosita dzi§ wydanie wiodgcych w skali kraju proponowanych
przepisow dotyczgcych cyberbezpieczenstwa dla szpitali, ktore pomogg szpitalom
stanowym ustanowic zasady i procedury w celu ochrony systemow opieki zdrowotnej
przed rosngcymi zagrozeniami cybernetycznymi. W budzecie gubernator Hochul na rok
finansowy 2014 przewidziano srodki w wysokosci 500 min USD, o ktére mogg ubiegaé
sie placowki opieki zdrowotnej na modernizacje swoich systeméw technologicznych w
celu dostosowania ich do proponowanych przepiséw.

,Nasz potgczony swiat wymaga wzajemnie potgczonej obrony przed cyberatakami, przy
wykorzystaniu wszystkich dostepnych zasobow, zwlaszcza w szpitalach”, powiedziata
gubernator Hochul. ,Te nowe proponowane przepisy okreslajg wiodgcy w kraju plan,
aby zapewniac gotowosc¢ i odpornos¢ stanu Nowy Jork w obliczu cyberzagrozen”.

Proponowane przepisy majg na celu wzmocnienie ochrony sieci i systemow
szpitalnych, ktére majg kluczowe znaczenie dla zapewnienia opieki zdrowotne;j
pacjentom, jako uzupetnienie ustawy o przenosnosci i odpowiedzialnosci w
ubezpieczeniach zdrowotnych (Health Insurance Portability and Accountability Act,
HIPAA), ktéra z kolei ma na celu ochrone danych pacjentéw i ich dokumentac;ji
medycznej. Zgodnie z proponowanymi przepisami szpitale bedg zobowigzane do
ustanowienia programu cyberbezpieczenstwa i podjecia sprawdzonych krokéw w celu
oceny wewnetrznego i zewnetrznego ryzyka cyberbezpieczenstwa, stosowania technik
w zakresie obrony i infrastruktury, wdrazania srodkéw w celu ochrony swoich systeméw
informatycznych przed nieautoryzowanym dostepem lub innymi bezprawnymi



dziataniami oraz podejmowania dziatan majgcych na celu zapobieganie zdarzeniom
zwigzanym z cyberbezpieczenstwem, zanim do nich dojdzie.

Komisarz ds. zdrowia stanu Nowy Jork, dr James McDonald, powiedziat: ,Pod
przewodnictwem gubernator Hochul stan Nowy Jork znacznie wzmocnit swojg
cyberobrone, co jest niezwykle wazne dla naszego systemu opieki zdrowotne;j.
Chronigc szpitale, chronimy pacjentow. Te wiodgce w kraju projekty przepisow
dotyczacych cyberbezpieczenstwa szpitali opierajg sie na priorytecie gubernator stanu
Nowy Jork, przyczyniajac sie do ochrony krytycznych systemow przed zagrozeniami
cybernetycznymi i zapewniajgc bezpieczenstwo szpitali i placéwek opieki zdrowotnej w
stanie Nowy Jork”.

Dodatkowo, proponowane przepisy wymagajg od szpitali opracowania planéw
reagowania na potencjalny incydent cyberbezpieczenstwa, w tym powiadomienia
odpowiednich stron. Szpitale bedg rowniez zobowigzane do przeprowadzenia testow
swojego planu reagowania, aby zapewnia¢ ciggtos¢ opieki nad pacjentami podczas
przywracania systemow do normalnego dziatania.

Zgodnie z proponowanymi przepisami, program cyberbezpieczenstwa kazdego szpitala
obejmuje pisemne procedury, wytyczne i standardy w celu opracowania bezpiecznych
praktyk dla wewnetrznych aplikacji przeznaczonych do uzytku przez placéwke. Szpitale
bedg rowniez zobowigzane do ustanowienia zasad i procedur ewaluaciji, oceny i
testowania bezpieczenstwa zewnetrznie opracowanych aplikacji uzywanych przez
szpital.

Proponowane przepisy wymagajg réwniez od szpitali ustanowienia funkcji dyrektora ds.
bezpieczenstwa informaciji, jesli taka jeszcze nie istnieje, w celu egzekwowania nowych
zasad oraz dokonywania ich corocznych przeglgdow oraz aktualizowania w razie
potrzeby. Dodatkowo, proponowane przepisy wymagajg stosowania uwierzytelniania
wielosktadnikowego w celu uzyskania dostepu do wewnetrznych sieci szpitala z sieci
zewnetrzne;j.

Srodki w wysokosci 500 min USD zostaty uwzglednione w budzecie gubernator na rok
finansowy 2024 i bedg czescig nadchodzgcego programu kapitatowego w catym stanie,
ktéry wkrétce zostanie otwarty. Fundusze te pobudzg inwestycje w modernizacje
placowek opieki zdrowotnej, a takze wykorzystanie zaawansowanych technologii
klinicznych, narzedzi cyberbezpieczenstwa, elektronicznej dokumentacji medycznej, i
innych ulepszen technologicznych w celu poprawy jakosci opieki, doswiadczenia,
dostepnosci i wydajnosci dla pacjentow.

Jesli przepisy te zostang przyjete przez Rade ds. Zdrowia Publicznego i Planowania
Zdrowia (Public Health and Health Planning Council) w tym tygodniu, zostang one
opublikowane w Rejestrze Stanowym w dniu 6 grudnia i zostang poddane 60-dniowemu
okresowi publicznego komentowania, ktéry zakonczy sie 5 lutego 2024 r. Po ich
sfinalizowaniu szpitale bedg miaty rok na dostosowanie sie do nowych przepiséw.



Dyrektor ds. cyberbezpieczeinstwa w stanie Nowy Jork, Colin Ahern, powiedziat:
,Pod przewodnictwem gubernator Hochul, Departament Zdrowia (Department of Health)
publikuje projekt przepisow dotyczgcych cyberbezpieczenstwa, ktére wzmocnig
ochrone systemow szpitalnych w catym stanie. Projekty tych przepisow opierajg sie na
ogolnostanowej strategii cyberbezpieczenstwa opublikowanej w sierpniu przez
gubernator Hochul. Z uwagi na rosngce zagrozenia cybernetyczne szpitali, konieczne
jest umozliwienie im obrony przed atakami, a te projekty przepiséw i zobowigzania
finansowe wtasnie to robig. Z niecierpliwoscig czekamy na publiczne opinie w ciggu
najblizszych 60 dni przed sfinalizowaniem tych przepiséw, aby wspierac lepszag
cyberobrone i odpornosé¢ szpitali w catym stanie”.

W ubiegtym roku Departament Skarbu Standéw Zjednoczonych (United States
Department of the Treasury), Federalne Biuro Sledcze (Federal Bureau of Investigation)
oraz Agencja ds. Bezpieczenstwa Cybernetycznego i Infrastruktury (Cybersecurity and
Infrastructure Security Agency) ostrzegalty, ze szpitale sg celem cyberatakéw — wsréd
nich znalazty sie takze niektére szpitale w stanie Nowy Jork. Cyberataki majg
natychmiastowy wptyw na szpitale, poczgwszy od przekierowan pacjentow i
odwotywania zabiegdw, a skonczywszy na przejsciu z dokumentacji elektronicznej na
papierowg, co spowalnia swiadczenie krytycznych ustug.

Gubernator Hochul ogtosita ostatnio pierwszg w historii stanu Nowy Jork strategie
bezpieczenstwa cybernetycznego majgcg na celu ochrone infrastruktury cyfrowej stanu
przed wspotczesnymi zagrozeniami cybernetycznymi. Strategia zapewnia publicznym i
prywatnym interesariuszom plan dziatania w zakresie ograniczania ryzyka
cybernetycznego i ochrony krytycznej infrastruktury, sieci, danych i systeméw
technologicznych.

Komisarz ds. bezpieczenstwa wewnetrznego i stuzb ratowniczych stanu Nowy
Jork, Jackie Bray, powiedziata: ,Dostepnos¢ podstawowych ustug opieki zdrowotnej
ma kluczowe znaczenie, a wraz z wprowadzeniem tych proaktywnych,
zdroworozsgdkowych przepiséw, stan Nowy Jork podejmuje znaczgce kroki w celu
ochrony pacjentéw, jednoczesnie tworzgc plan dziatania w zakresie
cyberbezpieczenstwa dla reszty kraju”.

Dyrektor ds. informacji stanu Nowy Jork, Dru Rai, powiedziat: ,Jesli chodzi o
ochrone mieszkancow stanu Nowy Jork przed cyberatakami, ktore stajg sie coraz
liczniejsze i bardziej wyrafinowane, ochrona naszych szpitali jest istotng czescig
agresywnego i kompleksowego podejscia catego stanu Nowy Jork. Dziekujemy
gubernator i naszym partnerom agencyjnym za ich niwzachwiane zaangazowanie i
cieszymy sie, ze szpitale stanowe otrzymajg jednolite wytyczne i zasoby niezbedne do
dalszego zwiekszania ich wkasnego cyberbezpieczenstwa, chronigc w ten sposéb
pacjentow i krytyczne systemy, ktdre zapewniajg wysokiej jakosci opieke w catym stanie
Nowy Jork”.

W zesztym miesigcu gubernator Hochul wydata proklamacje wyznaczajgcg pazdziernik
jako miesigc Swiadomosci Bezpieczenstwa Cybernetycznego — w tym roku przypada



https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYork-CybersecurityStrategy.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=TdPHi1ulQaUIcfhyEvd%2FErOlyWIwBfNp1MyuqNQ%2FkHc%3D&reserved=0
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20. rocznica obchodéw tego wydarzenia w ramach dziatan majgcych na celu
zaangazowanie i edukacje spoteczenstwa w zakresie cyberbezpieczenstwa oraz
zapewnienie narzedzi i innych zasobodw, ktére pomogg mieszkancom stanu Nowy Jork
bezpiecznie korzystac z Internetu.

Wiecej informacji mozna znale na stronie internetowej gubernator Hochul na temat
poprawy bezpieczenstwa cybernetycznego w catym stanie Nowy Jork, stronie
internetowej Gtéwnego Biura Bezpieczenstwa Informaciji ITS, i $ledzgc agencje na
portalu X, wczesniej znanym jako Twitter, Facebooku i Instagramie (#NYSCyber).
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